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Kryptoaktiva jsou spojena s vyznamnymi riziky. Jejich hodnota mUze vyrazné rlst i klesat a v
krajnim pripadé mdze klient pfijit o celou investovanou ¢astku. Kryptoaktiva nejsou bankovnimi

vklady a nevztahuje se na né systém pojisténi vkladd.

Tento dokument prehledné vysvétluje hlavni rizika spojena s nakupem, prodejem, uschovou,
spravou a prevody kryptoaktiv prostfednictvim Coinero, v€etné stakingu poskytovaného v ramci
uschovy. Jeho uc¢elem je pomoci klientovi porozumét témto rizikm pred vyuzitim prislusné

sluzby.

Hlavni rizika ve stru¢nosti

. Hodnota kryptoaktiv mlze vyrazné kolisat. Navratnost ani zachovani investované ¢astky
nejsou zaruceny.

. Blockchainové prevody jsou zpravidla nevratné. Chyba v adrese, siti nebo dalSich udajich
muUze zpUsobit trvalou ztratu.

. Stakingova odmeéna neni zaru€ena a kryptoaktiva mohou byt béhem stakingu nebo

odstakovani doCasné nedostupna.

Jak Ize rizika omezit

Rizika spojena s kryptoaktivy nelze zcela odstranit. Nasledujici opatfeni je vS8ak mohou pomoci

omezit:

. Seznamte se s kryptoaktivem. Prostudujte si jeho bilou knihu (whitepaper), je-li dostupna, a
z dalsich dvéryhodnych zdrojl ovéfte informace o projektu, osobach, které za nim stoji,
pravech spojenych s kryptoaktivem, zplsobu vytvareni pfipadného vynosu a jeho likvidité.

. Posuzujte informace kriticky. Nerozhodujte se pouze podle reklamy, informaci ze socialnich
siti, doporuceni influencerd, popularity projektu, ¢asového natlaku nebo prislibu zaru¢eného i
neobvykle vysokého vynosu.

. Zvazte svou financni situaci. Do kryptoaktiv vkladejte pouze prostredky, jejichz pfipadna
ztrata neohrozi vase bézné vydaje, splaceni zavazk( ani financni rezervu.



. Chrante svtj ucet a zafizeni. PouZivejte unikatni silné heslo a vicefaktorové ovérovani.
Nikomu nesdélujte heslo ani jednorazovy ovérovaci kod. K uctu pristupujte pouze
prostiednictvim oficialni Aplikace nebo webovych stranek Coinero, udrzujte zafizeni a
software aktualni a pravidelné kontrolujte aktivitu uctu.

. Peclivé kontrolujte prevody. Pred potvrzenim kazdého prevodu ovérte druh kryptoaktiva,
adresu pfijemce, blockchainovou sit a vSechny poZzadované doplfujici Udaje, napfiklad MEMO
nebo TAG. PFi prvnim prevodu vyznamnéjsi Castky na novou adresu lze zvazit odeslani mensi
testovaci ¢astky.

. Zvazte vhodny zpusob uschovy. Pro dlouhodobé uchovavani, zejména pokud s kryptoaktivy
nepotiebujete pravidelné obchodovat nebo vyuzivat souvisejici sluzby, mlzete zvazit prevod
do vlastni hardwarové nebo jiné penézenky, jejiz soukromé klice nejsou bézné pfipojeny k
internetu. Vlastni uschova omezuje néktera rizika spojena s poskytovatelem, ale prenasi na
vas odpovédnost za ochranu soukromych kli¢(, obnovovaci fraze, zaloh a pouzivaného
zafizeni. Jejich ztrata nebo zpfistupnénijiné osobé mize vést k nevratné ztraté kryptoaktiv.

. Zvazterizika stakingu. Pfed zapojenim kryptoaktiv do stakingu se seznamte zejména s
dobou aktivace a odstakovani, moznosti prodlouzeni téchto dob, proménlivosti odmény a
riziky poskytovatele stakingu.

. Sledujte dulezita oznameni. Vénujte pozornost informacim Coinero o zménach
podporovanych kryptoaktiv a blockchainovych siti, dostupnosti sluzeb a podminkach

stakingu.

Podrobnéjsi popis jednotlivych rizik je uveden v nasledujicich kapitolach.

1. Povaha kryptoaktiv a rozsah ochrany

Kryptoaktiva predstavuiji digitalni zachyceni hodnoty nebo prav vyuzivajici technologii
distribuovaného registru nebo obdobnou technologii. Nejsou zakonnymi penézi ani
bankovnimi vklady.

Na hodnotu kryptoaktiv se nevztahuje systém pojisténi bankovnich vkladi. Rozsah pravni

ochrany se mUze lisit podle druhu kryptoaktiva a vyuzivané sluzby.

Coinero poskytuje sluzby souvisejici s kryptoaktivy na zakladé povoleni Ceské narodni banky a
podléha jejimu dohledu. Povoleni se vztahuje k €innosti Coinero; nepredstavuje schvaleni
jednotlivych kryptoaktiv ani zaruku jejich hodnoty.

2. Trzni riziko a moznost uplné ztraty

Ceny kryptoaktiv mohou béhem minut nebo sekund vyrazné kolisat v reakci na poptavku,

regulatorni oznameni, technologické udalosti, medialni informace, jednani vyznamnych drzitel(



nebo vyvoj na globalnich trzich. Hodnota mUze vyrazné klesnout, pripadné se pfiblizit nule.

. Navratnost neni zaru€ena a ztrata mlze nastat i ve velmi kratké dobé.
. Poplatky a rozdil mezi nakupni a prodejni cenou mohou ztratu zvysit.

. Historicka cena, popularita nebo vysoké minulé vynosy nejsou zarukou dalsiho rlstu.

3. Riziko likvidity a provedeni transakce

U nékterych kryptoaktiv nemusi byt dostate¢na nabidka nebo poptavka. Pokyn proto nemusi byt
mozné provést v oCekavaném Case, objemu nebo za o¢ekavanou cenu. Nizka likvidita mlze
vést k vyraznému rozpéti mezi nakupni a prodejni cenou (spread), cenovému skluzu nebo k
docCasné Ci trvalé neprodejnosti. Pfi mimoradném kolisani, pfetizeni trhu nebo selhani externi

obchodni platformy mUze byt pokyn opozdén, omezen nebo pozastaven.

4. Ménové, cenové a poplatkové riziko

Ménoveé riziko. Je-li cena urovana nebo vyporadavana v jiné méné, zména sménného kurzu

mUze ovlivnit skute¢ny zisk nebo ztratu.

Riziko cenovych dat. Zobrazované kurzy mohou byt orientacni, zpozdéné nebo ovlivhéné

technickou chybou ¢i Udaji tretich stran. Kone¢na cena se proto mize lisit.

Poplatky a sitové naklady. Vysledek ovliviiuji poplatky Coinero, spread a poplatky

blockchainové sité, které se mohou pfi pretizeni vyrazné zvysit.

5. Riziko projektu, vydavatele a informaci

Selhani projektu nebo vydavatele. Hodnota mUze zaviset na vydavateli, vyvojafich, komunité,
provozovatelich sité nebo dalSich osobach. Projekt mize ztratit financovani ¢i podporu, byt
ukoncen, rozdélen nebo se ukazat jako technicky ¢i ekonomicky nezivotaschopny.

Koncentrace a fizeni. Vyznamnou ¢ast kryptoaktiva nebo hlasovacich prav mize ovladat
omezeny pocet osob. Jejich rozhodnuti ¢i prodej velkého objemu mize ovlivnit cenu, fungovani
projektu nebo prava ostatnich drziteld.

Bila kniha a dalsi informace. Bila kniha mlze obsahovat neupiné, jednostranné, zastaralé nebo
nespravné informace. U vétSiny kryptoaktiv jeji obsah nemusi byt organem dohledu vécné
prezkouman ani schvalen. Dostupnost kryptoaktiva v Coinero neni zarukou jeho kvality, budouci

hodnoty ani vhodnosti pro konkrétniho klienta.

Podvodneé projekty. Nékteré projekty mohou vykazovat znaky podvodu, manipulace trhu, tzv.
rug pull nebo Ponziho schématu. Klamavé mohou byt také informace Sifené anonymnimi

osobami, influencery nebo drziteli, ktefi maji vlastni financni zajem.



6. Rizika uschovy a tretich stran

Bezpecnost systémui a ochrana klientskych kryptoaktiv patii mezi hlavni priority Coinero.
Coinero prijima technicka a organizacni bezpecnostni opatieni a vede klientska kryptoaktiva

oddélené od vlastnich kryptoaktiv.

Uschova kryptoaktiv je viak, stejné jako jiné digitalni finanéni sluzby, vystavena kybernetickym,
technologickym a provoznim rizik(im, ktera zadné zabezpeceni nemUize zcela vyloucit. Mize se
jednat zejména o kyberneticky utok, podvod, provozni nebo technickou chybu, ztratu ¢i zneuziti
prostifedkl umoznuijicich pristup ke kryptoaktiviim, pravni omezeni nebo Upadek osoby podilejici
se na jejich uschové. Tyto udalosti mohou zpUsobit zpozdéni, do¢asnou nedostupnost nebo v

krajnim pfipadé ztratu Casti Ci vSech uschovavanych kryptoaktiv.

Rizika tietich stran. Pii poskytovani sluzeb mdze Coinero vyuzivat banky, obchodni platformy,
poskytovatele sluzeb uschovy Ci stakingu, poskytovatele technologické infrastruktury a dalsi
treti strany. Jejich provozni ¢i bezpecnostni selhani, omezeni sluzeb, podvod nebo upadek
mohou ovlivnit dostupnost kryptoaktiv nebo penéznich prostredkl. Vyuzitim tfeti strany neni

dotcena odpovédnost Coinero v rozsahu stanoveném pravnimi predpisy a smluvni dokumentaci.

Vlastni uschova mlize omezit néktera rizika spojena s uschovou u poskytovatele. Klient,
ktery zamysli kryptoaktiva drzet dlouhodobé a nepotfebuje s nimi pravidelné obchodovat nebo
vyuzivat souvisejici sluzby, mize zvazit jejich prevod do vlastni hardwarové nebo jiné

penézenky, jejiz soukromé klice nejsou bézné pripojeny k internetu.

Vlastni Uschova vSak prenasi na klienta odpovédnost za ochranu soukromych kli¢{, obnovovaci
fraze, zaloh a pouzivaného zafrizeni. Jejich ztrata, poskozeni nebo zpfistupnéni jiné osobé mize
vést k nevratné ztraté kryptoaktiv. Vlastni penézenka proto omezuje néktera rizika spojena s

poskytovatelem, ale soucasné vytvari jind rizika.

7. Technologicka a blockchainova rizika

Fungovani kryptoaktiv zavisi na blockchainovych sitich, softwaru, kryptografickych postupech a
v nékterych pripadech také na smart kontraktech. Chyba, napadeni nebo zména téchto

technologii mUze ovlivnit hodnotu nebo dostupnost kryptoaktiva a moznost provadét transakce.

. Chyby a zranitelnosti. Protokol, smart kontrakt, kryptografie nebo pouzivany software mohou
obsahovat chybu ¢&i zranitelnost. Jeji zneuZiti mize zpUsobit nespravné fungovani sité,
neopravnéné transakce nebo ztratu kryptoaktiv.

. Napadeni nebo vypadek sité. Utok na zptisob potvrzovani transakci, zména jiz
zaznamenanych blokd nebo dlouhodoby vypadek validatorl mohou vést ke zpozdéni,

odmitnuti nebo do¢asnému zastaveni transakci.



. Zmény blockchainu. Rozdéleni sité (fork), zména protokolu, vyména tokenu, pfechod na jinou
sit nebo distribuce novych tokend mohou ovlivnit vlastnosti, hodnotu nebo prava spojena s
kryptoaktivem. Coinero nemusi takovou zménu nebo nové vzniklé kryptoaktivum podporovat.

. Pretizeni sité. Zvyseny pocet transakci mlze zpUsobit dlouhé ¢ekani na potvrzeni, vyrazné
zvySeni sitovych poplatkl nebo do¢asné omezeni prevodd.

. Ukonceni podpory. Provozovatelé sité, vyvojafi, poskytovatelé penézenek nebo jiné treti
strany mohou ukoncit podporu urcite sité, tokenu Ci technického standardu. Coinero proto
mUze podporu daného kryptoaktiva omezit nebo ukonc¢it a klient mlze byt vyzvan, aby je
preved| nebo prodal.

8. Kyberneticka bezpecnost a podvody

Ué&ty, zafizeni a penézenky pouzivané pro nakladani s kryptoaktivy jsou Eastym cilem
kybernetickych uUtok( a podvodd. Ziska-li utocnik pristup k uctu nebo bezpecnostnim udajim
klienta, mUze provést transakci, kterou jiz nemusi byt mozné zrusit, nebo ziskana kryptoaktiva
vratit.

. Podvodna komunikace. Uto&nik se mlize vydavat za Coinero, banku, technickou podporu
nebo jinou ddvéryhodnou osobu. MlzZe vyuzit podvodny e-mail ¢i zpravu (phishing), telefonni
hovor (vishing), faleSnou webovou stranku nebo aplikaci.

. Prevzeti Gctu. Ke zneuziti u¢tu mize dojit v dlsledku odcizeni hesla, jednorazového
ovérovaciho kédu, napadeni e-mailu nebo telefonniho Cisla ¢i neopravnéného vystaveni nové
SIM karty.

. Skodlivy software. Malware mdze sledovat zadavané udaje, zménit adresu pijemce nebo

umoznit UtoCnikovi ovladat zafizeni klienta.

. Podvodné nabidky. ZvysSené riziko predstavuji nabidky garantovaného vynosu, pozadavky na
prevod kryptoaktiv do udajné ,,bezpecné” penézenky, Casovy natlak nebo zadosti o instalaci
programu pro vzdaleny pristup k zafizeni.

Nikomu nesdélujte heslo ani jednorazovy ovérovaci kod. Pouzivate-li vlastni penézenku,

nesdélujte jiné osobé jeji soukromy kli¢ ani obnovovaci frazi. Pouzivejte unikatni silné heslo a

vicefaktorové ovérovani a pred potvrzenim transakce vzdy zkontrolujte doménu, adresu

prijemce, blockchainovou sit a ostatni udaje.

9. Rizika prevodu kryptoaktiv

Blockchainové prevody jsou po odeslani do pfislusné sité zpravidla nevratné. Chybné

provedenou transakci proto nemusi byt mozné zrusit a odeslana kryptoaktiva ziskat zpét.



. Nespravné udaje. Odeslani na chybnou adresu, nespravnou blockchainovou sit nebo adresu
ur¢enou pro jiné kryptoaktivum mUze zpUsobit trvalou ztratu. U nékterych prevodU je nutné
uveést také doplnuijici identifikator, napfiklad MEMO nebo TAG, ktery slouzi k pfifazeni platby
ke konkrétnimu uctu.

. Zména vkladové adresy. Vkladova adresa m{Ze byt individualni, do¢asna nebo se mlze
zménit. Klient by ji proto mél zobrazit a oveéfit v Aplikaci bezprostifedné pred kazdym
prevodem.

- Nepodporovana aktiva a technologie. Kryptoaktiva zaslana prostfednictvim nepodporované
sité, nepodporovaného smart kontraktu nebo v podobé, kterou Coinero nepodporuje, nemusi
byt mozné pripsat ani vratit.

. Zpozdéni nebo omezeni prevodu. Prevod mUize byt zpoZzdén, pozastaven nebo odmitnut
zejména z pravnich, regulatornich ¢i bezpec¢nostnich dlvodd, kvlli ovéreni odesilatele nebo

pfijemce, pretizeni blockchainové sité nebo vypadku tfeti strany.

Pfed potvrzenim prevodu vzdy zkontrolujte kryptoaktivum, adresu pfijemce, blockchainovou sit

a vSechny pozadované doplnuijici udaje.

10. Provozni riziko a dostupnost sluzeb

Poskytovani sluzeb zavisi na spravném fungovani Aplikace, internich procest, bankovnich
systém, blockchainovych siti a infrastruktury tretich stran. Planovana udrzba, technicka chyba,
kyberneticky incident, vypadek telekomunikaci nebo elektrické energie, selhani treti strany Ci
jind mimoradna udalost mohou zpUsobit do¢asnou nedostupnost sluzby, zpozdéni nebo

nespravné zobrazeni ¢i zpracovani tdajU.

Klient proto nemusi byt v zamysleném okamziku schopen zadat nebo zrusit pokyn, reagovat na
zménu ceny, prevést kryptoaktiva nebo vybrat penézni prostiedky. Vyporadani transakce mze

trvat déle, nez klient ocekaval.

Omezeni nebo ukonéeni podpory kryptoaktiva. Coinero mlze z pravnich, bezpecnostnich,
provoznich nebo likviditnich dlvodl podporu urcitého kryptoaktiva, blockchainové sité nebo
souvisejici funkce omezit ¢i ukongit. V takovém pfipadé mUze byt nutné, aby klient ve stanovené

IhGté kryptoaktivum prevedl, prodal nebo s nim jinak nalozil.

11. Zvlastni rizika stablecoint

Kryptoaktivum, jehoz hodnota ma sledovat ménu nebo jiné aktivum, nemusi tuto hodnotu
udrzet. MUzZe dojit ke ztraté vazby (depeg), nedostatku nebo znehodnoceni rezerv, omezeni
odkupu, Upadku vydavatele, zmrazeni tokend nebo regulatornimu zasahu. Oznaceni

»stablecoin“ proto neznamena, Ze je cena stabilni nebo bez rizika.



12. Zvlastni rizika stakingu

Staking je v ramci uschovy dostupny pouze u vybranych kryptoaktiv. Nezaru€uje vynos ani
zachovani hodnoty kryptoaktiva a pfi jeho zajisténi mlze Coinero vyuzivat poskytovatele
stakingu nebo jiné treti strany.

Negarantovany a proménlivy vynos. Stakingova odména mUzZe byt nizsi, nez klient o¢ekaval,
mUze byt pfipsana pozdéji nebo nemusi byt pfipsana vibec. Uvadéna ro¢ni sazba je pouze
orientacni a mlize se ménit zejména podle pravidel blockchainové sité, poc¢tu validatorl, objemu

kryptoaktiv zapojenych do stakingu nebo podminek poskytovatele stakingu.

Aktivace stakingu. U nékterych kryptoaktiv zaCne odmeéna vznikat az po dokonceni aktivace
stakingové pozice. Doba aktivace je pouze orientacni a mize se prodlouzit. BEéhem ¢ekani na

aktivaci stakingu odmeéna vznikat nemusi.

Docasna nedostupnost a doba odstakovani. Kryptoaktiva mohou byt po dobu stakingu a jejich
uvolfiovani zcela nebo ¢aste¢né nedostupna. Zejména u typu Bonded s nimi po zadani pokynu k
odstakovani nemusi byt mozné nakladat, prevést je ani prodat, a to ani pfi vyrazném poklesu

jejich ceny.

Doba odstakovani uvedena v Aplikaci je pouze orientacni a jeji dodrzeni neni zaru¢eno.
Skute¢né uvolnéni kryptoaktiv mlize trvat déle, zejména v dlsledku pravidel pfislusné
blockchainové sité, ¢ekaci fronty validatorl, pretizeni nebo vypadku sité, technického i
bezpecnostniho incidentu nebo prodleni poskytovatele stakingu. Coinero tyto okolnosti
zpravidla nemUze ovlivnit ani dobu odstakovani zkratit. BEehem odstakovani odména nemusi

vznikat.

Sankce sité (slashing). U nékterych blockchainovych siti mlize pochybeni nebo nedostupnost
validatora vést podle pravidel sité ke snizeni Ci ztraté odmeény a v nékterych pripadech také ke
ztraté Casti kryptoaktiv zapojenych do stakingu. Coinero samo validacni uzly neprovozuje a
staking zajistuje prostfednictvim tfeti strany, toto riziko vS§ak nelze zcela vylougit.

Riziko treti strany a blockchainové sité. Poskytovatel stakingu mdze program omezit,
pozastavit nebo ukoncit. Jeho upadek, provozni ¢i bezpecnostni selhani nebo problémy
blockchainové sité mohou zpUsobit zpozdéni aktivace, odmén nebo odstakovani, do¢asnou
nedostupnost nebo ztratu kryptoaktiv.

TrZni riziko pretrvava. Kryptoaktivum zlstava po dobu stakingu vystaveno kolisani ceny. Pokles
jeho hodnoty mize prevysit ziskanou stakingovou odménu a klient mlze utrpét vyznamnou
nebo uplnou ztratu.



13. Pravni, regulatorni a danové riziko

Pravni a regulatorni riziko. Pravni Uprava kryptoaktiv a jeji vyklad se mohou ménit. Zmény
pravnich predpisd, regulatornich pozadavk{ nebo rozhodnuti organ( verejné moci mohou
ovlivnit obchodovatelnost, prevoditelnost, uschovu nebo dostupnost konkrétniho kryptoaktiva Ci

sluzby, v€etné stakingu.

Danové riziko. Nakup, prodej, pfevod nebo staking kryptoaktiv mohou mit pro klienta darnové ci
oznamovaci dUsledky. Jejich posouzeni zavisi na individualni situaci klienta a danova pravidla se
mohou ménit. Klient odpovida za posouzeni a splnéni svych dafiovych a oznamovacich

povinnosti. Nestanovi-li pravni predpis jinak, Coinero za klienta dan nevypocitava ani neodvadi.

14. Riziko neinformovaného rozhodnuti

Kryptoaktiva mohou byt sloZzita a jejich fungovani nemusi byt snadno pochopitelné. Klient by se
nemél spoléhat pouze na reklamu, informace ze socialnich siti, doporuc¢eni influencerl ¢i
anonymnich osob nebo na ocekavani vysokého vynosu. Takové informace mohou byt neupiné,

zavadeéjici nebo motivované vlastnim prospéchem jejich autora.

15. DalSi a nepredvidatelna rizika
Trh kryptoaktiv, pouzivané technologie a regulatorni prostredi se rychle vyvijeji. Mohou proto
vzniknout dalsi vyznamna rizika, ktera nejsou v tomto dokumentu popsana nebo ktera v dobé

jeho zverejnéni nebylo mozné predvidat.



