PRAVIDLA ZPRACOVANI OSOBNICH UDAJU

Verze: 2.0

Ué&inné od: 1. 8. 2026

Pfi poskytovani sluzeb Coinero dochazi ke zpracovani uréitych osobnich udajl. Za zpracovani
osobnich udajl odpovida spolec¢nost MipSoftware s.r.o. se sidlem Na prikopé 848/6, 110 00
Praha 1— Nové Mésto, Ceska republika, IC 24667021, zapsana v obchodnim rejstfiku vedeném
Méstskym soudem v Praze, oddil C, vloZzka 164643, ktera je provozovatelem sluzeb Coinero
prostrednictvim webové aplikace provozované pod doménou coinero.cz, a také mobilni aplikace

s nazvem Coinero (dale jen “Spravce”).

1. VYMEZENI POJMU

~Aplikaci“ se rozumi webova aplikace provozovana pod doménou coinero.cz a mobilni aplikace

Coinero, jejichz prostifednictvim Spravce poskytuje své sluzby.

~Klientem* se rozumi fyzicka nebo pravnicka osoba, ktera se Spravcem uzaviela Smlouvu nebo

vyuziva sluzby poskytované Spravcem prostfednictvim Aplikace.
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~Subjektem udaju“ se rozumi fyzicka osoba, jejiz osobni udaje Spravce zpracovava, zejména
Klient, je-li fyzickou osobou, potencialni klient, zastupce, kontaktni osoba nebo skutec¢ny majitel
Klienta — pravnické osoby

~Smlouvou“ se rozumi smlouva o poskytovani sluzeb uzaviena mezi Spravcem a Klientem.

,GDPR* se rozumi nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu
téchto udaju.

,ZOOU" se rozumi zakon ¢. 110/2019 Sb., o zpracovani osobnich udajd, v platném znéni.

~AML zakonem®“ se rozumi zakon ¢. 253/2008 Sb., o nékterych opatfenich proti legalizaci

vynosU z trestné ¢innosti a financovani terorismu, v platném znéni.

»,Osobnimi udaji“ se obecné rozumi veskeré informace o identifikované nebo identifikovatelné
fyzické osobé (Subjektu udajd); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize
pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno,

identifikacni Cislo, lokacni Udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvkd


http://coinero.cz/

fyzické, fyziologické, geneticke, psychicke, ekonomické, kulturni nebo spolecenskeé identity této
fyzické osoby.
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~Zpracovanim osobnich udaju“ se rozumi jakakoliv operace nebo soubor operaci s osobnimi
udaji nebo soubory osobnich udajd, ktery je provadén pomoci ¢i bez pomoci automatizovanych
postupd, jako je shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, prizplsobeni
nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni prenosem, Sifeni nebo jakékoliv

jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

~Profilovanim“ se rozumi automatizované zpracovani osobnich udajd pouzivané k hodnoceni
nékterych osobnich aspektl fyzické osoby, zejména jejiho chovani, spolehlivosti nebo

rizikovosti.

2. ZASADY ZPRACOVANI OSOBNICH UDAJU

2.1 Spravce zpracovava osobni udaje v souladu s GDPR, ZOOU a dalSimi pfislusnymi pravnimi
predpisy.

2.2 Spravce se pfi zpracovani osobnich udajl fidi nasledujicimi zasadami:

(a) osobni Udaje zpracovava zakonné, korektné a transparentné;

(b) osobni udaje zpracovava pouze pro uréité, vyslovné vyjadrené a legitimni ucely a dale je
nezpracovava zplsobem, ktery je s témito ucely neslucitelny;

(c) zpracovava pouze osobni Udaje, které jsou pfimérené, relevantni a omezené na rozsah

nezbytny ve vztahu k ucelu jejich zpracovani;

(d) zpracovava presné a podle potfeby aktualizované osobni Udaje a pfijima pfiméfena opatreni
k opravé nebo vymazu nepresnych udajl, k c¢emuz mlze pozadovat nezbytnou soucinnost
Subjektu udajd;

(e) uchovava osobni tdaje ve formé umoznujici identifikaci Subjektl Udajd pouze po dobu
nezbytnou pro ucely jejich zpracovani;

(f) zpracovava osobni Udaje zplsobem, ktery zajistuje jejich nalezité zabezpeceni a ochranu
pomoci vhodnych technickych a organizacnich opatfeni.
2.3 Spravce odpovida za dodrzovani zasad uvedenych v tomto ¢lanku a pfijima opatreni, aby byl

schopen jejich dodrzovani dolozit. Prijata opatfeni pribézné posuzuje a podle potieby

aktualizuje.



3. PRAVNI ZAKLAD A UCEL ZPRACOVANI OSOBNICH UDAJU
3.1 Ugely zpracovani osobnich Gdajti

Spravce zpracovava osobni Udaje Klientl, potencialnich klientd a dalSich Subjektd udajd,

zejména zastupcl, kontaktnich osob a skute¢nych majiteld Klientl, pro nasledujici ucely:

(a) jednani o uzavreni smlouvy, uzavieni a pInéni smlouvy, zaloZeni a sprava uctu Klienta,
autentizace Klienta, sprava pristupl do Aplikace a poskytovani sluzeb, véetné realizace pokyn(

a prevodU kryptoaktiv;

(b) identifikace a kontrola Klienta a dalSich dotCenych osob, provadéni KYC a AML kontrol,
kontrol politicky exponovanych osob a mezinarodnich sankci, stanoveni a aktualizace rizikového
profilu, prlbézné monitorovani obchodniho vztahu a transakci, blockchainova analyza a pInéni
povinnosti pfi pfevodech kryptoaktiv podle pravidel Travel Rule;

(c) komunikace s Klientem, poskytovani zakaznické podpory a zasilani provoznich,
bezpecnostnich a transakCnich oznameni, v€etné oznameni prostfednictvim SMS, e-mailu nebo

telefonického kontaktovani;

(d) pInéni dalSich pravnich a regulatornich povinnosti Spravce, zejména vedeni zakonnych
evidenci, poskytovani soucinnosti organiim verejné moci, pInéni U¢etnich, dafovych,
archivacnich a oznamovacich povinnosti, v€etné povinnosti podle pravidel DAC8/CARF, pokud

se na Spravce vztahuiji;

(e) predchazeni a odhalovani podvodného nebo jiného protipravniho jednani, ochrana Aplikace,
Uctl Klientd, informacnich systémd, majetku a prav Spravce nebo tietich osob a uréeni, vykon

nebo obhajoba pravnich narok;

(f) provadéni internich analyz a statistik, hodnoceni vyuzivani Aplikace a zlepSovani

poskytovanych sluzeb;

(g) pfimy marketing a zasilani obchodnich sdéleni za podminek uvedenych v odstavci 3.3.
3.2 Pravni zaklady zpracovani osobnich udajd

Spravce zpracovava osobni Udaje na zakladé nasledujicich pravnich dlvodui:

(a) zpracovani je nezbytné pro jednani o uzavieni smlouvy na Zadost Subjektu Gdajl nebo pro
plnéni smlouvy podle ¢l. 6 odst. 1 pism. b) GDPR;

(b) zpracovani je nezbytné pro splnéni pravni povinnosti Spravce podle ¢l. 6 odst. 1 pism. c)
GDPR, zejména povinnosti v oblasti AML, mezinarodnich sankci, Travel Rule, ucetnictvi, dani,

archivace, regulatorniho reportingu a poskytovani soucinnosti pfislusnym organtim;

(c) zpracovani je nezbytné pro Ucely opravnénych zajm Spravce nebo tieti osoby podle ¢l. 6

odst. 1 pism. f) GDPR. Témito zajmy jsou zejména ochrana Aplikace, uc¢tl Klientd, informacnich



systémU, majetku a prav Spravce, predchazeni a odhalovani podvodd, zlepSovani
poskytovanych sluzeb, provadéni internich analyz, uréeni, vykon a obhajoba pravnich narokl a
primy marketing vlastnich obdobnych sluzeb vic¢i stavajicim Klientlim;

(d) Subjekt udaji udélil souhlas podle ¢l. 6 odst. 1 pism. a) GDPR, zejména se zasilanim
obchodnich sdéleni, pokud se nejedna o stavajiciho Klienta Spravce, nebo s pouzivanim
analytickych a marketingovych technologii podle ¢lanku 11. Souhlas je dobrovolny a lze jej

kdykoliv odvolat.

Pravni zaklad spocivajici v plnéni smlouvy se pouzije pouze tehdy, je-li pfislusny Subjekt udajd
smluvni stranou. Osobni Udaje zastupcd, kontaktnich osob, ¢lenl organd a skute¢nych majiteld
Klientd, ktefi jsou pravnickymi osobami, Spravce zpracovava zejména z dlivodu pInéni pravnich
povinnosti nebo na zakladé opravnéného zajmu na uzavreni, spravé a plnéni smluvniho vztahu s

Klientem.

3.3 Pfimy marketing a obchodni sdéleni

Spravce zpracovava kontaktni udaje ziskané v souvislosti s poskytovanim sluzeb stavajicim
Klientlm za ucelem pfimého marketingu a zasilani obchodnich sdéleni tykajicich se vlastnich
obdobnych sluzeb Spravce. Pravnim zakladem tohoto zpracovani je opravnény zajem Spravce
podle Cl. 6 odst. 1 pism. f) GDPR. Obchodni sdéleni jsou zasilana v souladu s § 7 odst. 3 zakona
€. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti.

Klient mUze vyuziti svého elektronického kontaktu pro zasilani obchodnich sdéleni odmitnout pfi
jeho ziskani a nasledné kdykoliv, zejména prostrednictvim odkazu uvedeného v kazdém
obchodnim sdéleni. Odmitnuti je bezplatné. Pokud Klient vznese namitku proti zpracovani
osobnich udajd pro Ucely pfimého marketingu, Spravce jeho osobni Udaje pro tento ucel dale

nezpracovava.

Osobam, které nejsou Klienty Spravce, a v pfipadech, kdy se obchodni sdéleni netyka vlastnich
obdobnych sluzeb Spravce, jsou obchodni sdéleni zasilana pouze na zakladé jejich pfedchoziho
souhlasu. Souhlas Ize kdykoliv odvolat, aniz by tim byla dotCena zakonnost zpracovani

provedeného pred jeho odvolanim.

4. ZDROJE OSOBNICH UDAJU

4. Spravce ziskava osobni udaje pouze v rozsahu nezbytném pro ucely uvedené v téchto
Pravidlech a na zakladé odpovidajiciho pravniho divodu. Osobni Udaje ziskava zejména z
nasledujicich zdroju:

(a) pfimo od Subjektu udaijti, zejména pfi registraci a pouzivani Aplikace, ovérovani totoZnosti,
vyplnovani dotaznikl, zadavani pokyn0, provadéni prevodl kryptoaktiv, predkladani dokumentd

a pfi komunikaci se Spravcem;



(b) od Klienta nebo osob jednajicich jeho jménem, zejména pokud Klient poskytuje Udaje o
svych zastupcich, kontaktnich osobach, ¢lenech organd, osobach ve vlastnické nebo fidici

strukture nebo skute€nych majitelich;

(c) pri pouzivani Aplikace a poskytovani sluzeb, kdy vznikaji zejména udaje o pfihlaseni,
zafizeni, IP adrese, zpUsobu pouzivani Aplikace, zadanych pokynech, pfevodech kryptoaktiv,
bankovnich uctech, penézenkach a komunikaci se Spravcem, pfipadné udaje ziskané

prostfednictvim cookies a obdobnych technologii za podminek uvedenych v téchto Pravidlech;

(d) z éinnosti Spravce, zejména vyhodnocenim poskytnutych udajd, provedenim kontrol,
stanovenim rizikového profilu, monitoringem obchodniho vztahu a transakci a vytvarenim

bezpecnostnich nebo AML upozornéni;

(e) z vefejné dostupnych nebo zakonem zpfistupnénych zdrojui, zejména z verejnych
rejstrik(, seznamU a evidenci, insolvencéniho rejstiku, evidence skutec¢nych majitell, sankcnich
seznamd, zdrojl informaci o politicky exponovanych osobach a dalsich ddvéryhodnych
verejnych zdroju;

(f) z verejnych blockchainovych siti, zejména v souvislosti s kontrolou adres penézenek,

plvodu kryptoaktiv a analyzou transakci;

(0) od externich poskytovatell a dalSich tietich osob, zejména od poskytovatell ovérovani
totoznosti, AML, sankcnich a PEP kontrol, blockchainové analyzy, bank, poskytovatell
platebnich sluZeb, jinych poskytovatell sluzeb souvisejicich s kryptoaktivy a poskytovatelll
analytickych nebo marketingovych technologii, je-li pfedani udaji nezbytné a dovolené pravnimi
predpisy;

(h) od poskytovatelli externi registrace a pfihlaseni, pokud Subjekt Udajd zvoli zaloZeni
Klientského uctu nebo pfihlaseni prostfednictvim externiho uctu, a to v rozsahu, ktery se Subjekt

udajl rozhodne prostrednictvim prislusného poskytovatele zpfistupnit; a

(i) od organi verejné moci, pokud je predani osobnich udaji Spravci stanoveno nebo

umoznéno pravnimi predpisy.

5. ROZSAH A KATEGORIE ZPRACOVAVANYCH OSOBNICH UDAJU
5.1 Rozsah zpracovani

Spravce zpracovava pouze osobni udaje nezbytné pro ucely uvedené v téchto Pravidlech.
Konkrétni rozsah zpracovani zavisi na postaveni Subjektu udajl, vyuzivanych sluzbach, pribéhu
obchodniho vztahu a pravnich povinnostech Spravce. Ne vSechny nize uvedené kategorie

osobnich udajd jsou proto zpracovavany o kazdém Subjektu udajd.



5.2 Kategorie osobnich udajd
Spravce zpracovava zejména nasledujici kategorie osobnich udajl:

(a) identifika¢ni udaje a udaje z dokladtli totoZnosti, zejména jméno, pfijmeni, rodné ¢islo nebo
datum narozeni, pohlavi, misto a stat narozeni, statni obCanstvi, adresa pobytu, podpis,
fotografie, druh a Cislo dokladu totoznosti, stat nebo organ, ktery jej vydal, doba jeho platnosti a

kopie dokladd a dalsich dokument( pouzivanych k ovéreni totoznosti;
(b) kontaktni udaje, zejména korespondencni adresa, e-mailova adresa a telefonni Cislo;

(c) udaje o zastoupeni, vliastnickeé a fidici strukture, zejména Udaje o zastupcich, kontaktnich
osobach, ¢lenech organ(, zmocnéncich a skute¢nych majitelich Klienta, jejich postaveni a

opravnéni jednat za Klienta, véetné plnych moci a souvisejicich dokumentd;

(d) udaje o uctu Klienta a technické a provozni udaje, zejména identifikator uctu, udaje
nezbytné pro pfihlasSeni a autentizaci, historie pfihlaseni, IP adresa, pfiblizna poloha odvozena z
IP adresy, zakladni udaje o zafizeni, operacnim systému a internetovém prohlizeci a zaznamy o

bezpecnostnich udalostech;

(e) financni, platebni a danové udaje, zejména Cislo bankovniho uctu a udaje o jeho majiteli,
provedené platby, Udaje o pfijmech, majetku a plvodu penéznich prostredkd a kryptoaktiv,
souvisejici bankovni, dafiové a dalsi podpuirné dokumenty, Udaje o danové rezidenci a danové
identifikacni Cislo;

(f) udaje o vyuzivani sluzeb a transakcich, zejména udaje o pokynech, obchodech, vkladech,
vybérech a pfevodech kryptoaktiv, jejich datu, druhu, objemu, hodnoté a ¢etnosti, zlstatcich,
adresach krypto penézenek, identifikatorech blockchainovych transakci a Udaje o plvodci a

prijemci pfevodu podle pravidel Travel Rule;

(g) AML, sankéni a rizikové udaje, zejména status politicky exponované osoby, vysledky
sankc&nich a dalSich kontrol, rizikovy profil a rizikoveé faktory Klienta, vysledky monitorovani
obchodniho vztahu a transakci, vysledky blockchainové analyzy, AML a bezpecnostni

upozornéni a Udaje tykajici se podezielych nebo neobvyklych obchodd;

(h) komunikacni a klientské udaje, zejména obsah a historie komunikace se Spravcem,
pozadavky, oznameni, reklamace, stiznosti, udaje poskytnuté klientské podpore a souvisejici
dokumenty;

(i) marketingové udaje, zejména Udaje o udélenych souhlasech, vznesenych namitkach,
odhlaseni z obchodnich sdéleni, marketingovych preferencich a zaslanych obchodnich

sdélenich;



(j) udaje externiho uctu, jedinecny identifikator pfidéleny poskytovatelem externiho pfihlaseni,
jméno, e-mailova nebo presmérovaci e-mailova adresa a dalsi Udaje, které se Subjekt udajd

rozhodne prostifednictvim poskytovatele zpristupnit.

6. DOBA UCHOVANI OSOBNICH UDAJU

6.1 Obecna pravidla

Spravce uchovava osobni udaje pouze po dobu nezbytnou pro ucely, pro které jsou
zpracovavany, nebo po dobu stanovenou pravnimi predpisy. Pokud jsou stejné udaje
zpracovavany pro vice ucell, pouzije se nejdelsi odpovidajici doba, av§ak Udaje mohou byt
vyuzivany pouze pro ucel, pro ktery jejich dalsi uchovani trva.

6.2 Jednotlivé doby uchovani

Osobni udaje jsou uchovavany zejména po nasledujici dobu:

(a) udaje potiebné pro zalozeni a spravu uctu Klienta a poskytovani sluzeb po dobu trvani
smluvniho vztahu; poté pouze v rozsahu nezbytném pro splnéni pravnich povinnosti nebo

ochranu prav Spravce;

(b) identifikacni Udaje, kopie dokladU, udaje ziskané pfi kontrole Klienta, rizikovy profil, zaznamy
o obchodech a dalsi udaje podle AML predpist, véetné udajd podle pravidel Travel Rule, po
dobu 10 let od uskutec¢néni obchodu mimo obchodni vztah nebo od ukonceni obchodniho

vztahu;

(c) zaznamy o poskytovanych sluzbach, pokynech a transakcich po dobu vyzadovanou
predpisy upravujicimi poskytovani sluzeb souvisejicich s kryptoaktivy, zpravidla 5 let, pfipadné
az 7 let na zadost prislusného organu. Pokud se na stejné zaznamy vztahuje desetileta AML

Ihata, pouZije se tato delsi Ihdta;
(d) ucetni a dariové doklady zpravidla po dobu 5 nebo 10 let podle jejich druhu;

(e) udaje a zaznamy zpracovavané pro ucely DAC8/CARF po dobu stanovenou pravnimi
predpisy, nejméné 5 a nejvyse 10 let po skonceni pfislusného oznamovaciho obdobi;

(f) udaje potrebné pro vyfizovani reklamaci, stiznosti a pravnich narokd po dobu jejich vyfizovani
a nasledné po dobu pfislusnych promli¢ecich Ih{t, zpravidla 3 roky. Pfi probihajicim fizeni nebo

delsi zakonné Ih(té mohou byt uchovavany déle;

(g) technické, provozni a bezpeénostni zaznamy po dobu nezbytnou pro zabezpedeni Aplikace,
prevenci podvodU a provéreni bezpecnostnich udalosti;

(h) kontaktni Udaje stavajicich Klientl pro pfimy marketing po dobu trvani smluvniho vztahu a
nejdéle 2 roky po jeho ukonceni, nejdéle vSak do vzneseni namitky nebo odhlaseni;



(i) udaje zpracovavané na zakladé souhlasu po dobu uvedenou pfi jeho udéleni, nejdéle vSak do

odvolani souhlasu.

Po odmitnuti marketingu mdze Spravce uchovavat minimalni zaznam o elektronickém kontaktu a
vznesené namitce, aby zajistil, Ze dana osoba nebude do marketingove rozesilky znovu

zarazena, a aby mohl dolozit splnéni svych povinnosti.

6.3 Vymaz a anonymizace

Po uplynuti pfislusné doby Spravce osobni udaje bez zbyte¢ného odkladu bezpecné vymaze
nebo anonymizuje, pokud neexistuje jiny pravni divod pro jejich dalsi uchovani. Anonymizované

udaje, které jiz nelze spojit s konkrétni osobou, mohou byt uchovavany i nadale.

Vymaz ze zaloznich kopii probiha v ramci jejich pravidelné obmény, udaje v zalohach nejsou do
té doby bézné pouzivany.

Udaje zaznamenané ve verejné blockchainové siti neméize Spravce sam zménit ani vymazat.
Udaje uchovavané ve vlastnich systémech Spravce po uplynuti pfislusné doby vymaze,
anonymizuje nebo omezi jejich propojeni s konkrétnim Subjektem udajd. Tim neni dotéeno
uchovavani omezenych pseudonymizovanych bezpecénostnich ukazatelll podle odst. 6.2 pism.

(9), pokud jsou nadale nezbytné pro prevenci a odhalovani podvodd.

7. PRIJEMCI A PREDAVANI OSOBNiCH UDAJU

7.1 Spravce zpfistupnuje osobni udaje pouze v nezbytném rozsahu, pokud je to potfebné pro

poskytovani sluzeb, spinéni pravni povinnosti nebo ochranu prav a opravnénych zajmu Spravce.

Pfijemci mohou v zavislosti na povaze poskytované sluzby vystupovat jako zpracovatele,
samostatni spravci nebo spolec¢ni spravci osobnich udajd. Zpracovatelé mohou osobni Udaje
zpracovavat pouze na zakladé smlouvy, podle pokyn( Spravce a pfi zajisténi odpovidajici

urovné ochrany osobnich udaj.
7.2 Osobni udaje mohou byt zpfistupnény zejména:

(a) poskytovatelim IT, cloudovych, hostingovych, komunikaénich a bezpec¢nostnich sluzeb,

ktefi zajistuji provoz, udrzbu, zabezpeceni a podporu Aplikace a souvisejicich systému;

(b) poskytovatellim sluzeb ovérovani totoZznosti, AML, sankénich a PEP kontrol a
blockchainové analyzy, je-li jejich zapojeni nezbytné pro plnéni pravnich povinnosti, fizeni rizik

nebo zabezpeceni poskytovanych sluzeb;

(c) bankam, platebnim institucim a poskytovatellim sluZzeb souvisejicich s kryptoaktivy, je-li

to nezbytné pro provedeni pokynu, prevodu kryptoaktiv nebo poskytnuti jiné sluzby;



(d) poskytovateltim e-mailovych, SMS a dalsich komunikacnich sluzeb a sluzeb zakaznické
podpory, je-li to nezbytné pro komunikaci s Klientem, zasilani bezpecnostnich a provoznich

oznameni nebo poskytovani podpory;

(e) poskytovatelim externi registrace a prihlaseni, pokud Subjekt udajd zvoli zalozeni
Klientskeho uctu nebo pfihlaseni prostrednictvim externiho uctu;

(f) ucetnim, dannovym, auditorskym, pravnim a dal$im odbornym poradctim, pokud je predani
osobnich udajd nezbytné pro poskytnuti jejich sluzeb, plnéni pravnich povinnosti nebo ochranu

prav Spravce;

(9) poskytovateltim analytickych, méficich a marketingovych sluzeb, pokud Spravce
prislusné sluzby pouziva a jsou spinény podminky stanovené témito Pravidly, zejména

pozadavek predchoziho souhlasu s pouzivanim volitelnych technologii; a

(h) pFislusnym organim verejné moci a dal$im opravnénym osobam, zejména Ceské narodni
bance, Finanénimu analytickému Ufadu, organ@im Finanéni spravy Ceské republiky, souddim,
organlm ¢innym v trestnim Fizeni, exekutordm, notarlm nebo insolvenénim spravclim, pokud je

zpristupnéni osobnich udajl stanoveno nebo umoznéno pravnimi predpisy.

7.3 Pri prevodu kryptoaktiv predava Spravce v pfipadech stanovenych pravnimi predpisy udaje o
plvodci a prijemci prfevodu jinému poskytovateli sluzeb souvisejicich s kryptoaktivy, pfipadné
dalSimu opravnénému subjektu, za ucelem splnéni povinnosti tykajicich se informaci
doprovazejicich prevody kryptoaktiv (Travel Rule).

7.4 V nékterych pripadech mohou byt osobni Udaje predavany nebo zpfistupnény prijemcim
mimo Evropsky hospodarsky prostor. Spravce v takovém pfipadé zajisti odpovidajici ochranu
osobnich udajl, zejména na zakladé rozhodnuti Evropské komise o odpovidajici Urovni ochrany,
standardnich smluvnich dolozek pfijatych Evropskou komisi nebo jiného mechanismu
dovoleného GDPR. Je-li to s ohledem na povahu pfedani potfebné, pfijme Spravce také

doplnujici technicka nebo organizacni opatreni.

Informaci o pouzitém mechanismu ochrany nebo moznost ziskat jeho kopii poskytne Spravce

Subjektu udajl na Zadost.

8. ZABEZPECENI OSOBNICH UDAJU

8.1 Osobni udaje jsou zpracovavany zejména v elektronické podobé. Spravce pfijal prfiméfena
technicka a organizacni opatreni odpovidajici povaze, rozsahu a riziklm zpracovani. Tato
opatfeni zahrnuji podle potfeby zejména fizeni pfistupovych opravnéni, zabezpecené ovérovani
uzivatell, Sifrovani, zalohovani a opatreni k zajisténi dlivérnosti, integrity, dostupnosti a

odolnosti systém( a osobnich udajd.



8.2 K osobnim udajdm maiji pfistup pouze osoby radné povérené Spravcem nebo jeho
zpracovatelem, které tento pristup potfebuji k plnéni svych pracovnich nebo smluvnich

povinnosti, a to pouze v nezbytném rozsahu.

8.3 Povérené osoby jsou vazany smluvni nebo zakonnou povinnosti mi¢enlivosti a osobni udaje
sméji zpracovavat pouze na zakladé prislusnych pokynd Spravce, nestanovi-li pravo Evropské
unie nebo Ceské republiky jinak.

9. POVINNOST POSKYTNOUT OSOBNI UDAJE A NASLEDKY JEJICH NEPOSKYTNUTI

9.1 Poskytnuti nékterych osobnich udajl je zakonnym ¢i smluvnim pozadavkem nebo
nezbytnym predpokladem pro uzavieni Smlouvy. Klient je musi poskytnout, chce-li vyuzivat
prislusné sluzby Spravce, zejména za ucelem ovéreni totoznosti, plnéni povinnosti podle
pravnich predpisl upravujicich opatfeni proti prani penéz a financovani terorismu, zalozeni a

spravy Klientského uctu a uzavreni a plnéni Smilouvy.

9.2 Bez poskytnuti téchto udajl nemUze Spravce ovéfit totoznost Klienta, zaloZit nebo spravovat
Klientsky ucet, uzavrit i pInit Smlouvu, provést pokyn nebo poskytnout prislusnou sluzbu.

9.3 Poskytnuti osobnich udajl pro ucely zpracovani zalozeného na souhlasu je dobrovolné.
Neudéleni nebo odvolani souhlasu nema vliv na poskytovani zakladnich sluzeb; Spravce pouze

nebude provadét zpracovani, pro které je souhlas potiebny.

Zasilani obchodnich sdéleni mize Klient kdykoliv jednoduse a bezplatné odmitnout, zejména
prostfednictvim odkazu pro odhlaseni uvedeného v kazdém obchodnim sdéleni. Odmitnuti

obchodnich sdéleni nema vliv na poskytovani ostatnich sluzeb.

10. PRAVA V SOUVISLOSTI SE ZPRACOVANIM OSOBNICH UDAJU

10.1 Prava uvedena v tomto ¢lanku nalezi kazdé fyzické osobé, jejiz osobni udaje Spravce

zpracovava (dale jen ,,Subjekt udaji®). Jednotliva prava Ize uplatnit za podminek stanovenych

GDPR a jejich rozsah zavisi zejména na ucelu a pravnim zakladu zpracovani.

10.2 Pravo na pfristup. Subjekt udajl ma pravo pozadat Spravce o potvrzeni, zda zpracovava
jeho osobni Udaje. Pokud Spravce osobni Gdaje zpracovavd, ma Subjekt udajd pravo ziskat jejich
kopii a nasleduijici informace:

(a) za jakymi Ucely jsou osobni Udaje zpracovavany a jakych kategorii osobnich tdajli se
zpracovani tyka;

(b) komu byly nebo budou osobni Udaje zpristupnény, pfipadné o jaké kategorie pfijemcUl se
jedna, zejména pokud se nachazeji mimo Evropsky hospodarsky prostor;



(c) po jakou dobu budou osobni udaje ulozeny, pfipadné podle jakych kritérii se tato doba
urcuje;
(d) z jakého zdroje Spravce osobni Udaje ziskal, pokud je neziskal pfimo od Subjektu udajd;

(e) o pravu pozadovat opravu nebo vymaz osobnich udajd, omezeni jejich zpracovani, vznést
namitku proti zpracovani a podat stiznost u dozorového uradu;

(f) o pouzitych zarukach pri predavani osobnich udajl mimo Evropsky hospodarsky prostor
nebo mezinarodni organizaci; a

(g) o pfipadném automatizovaném rozhodovani, véetné zakladnich informaci o pouzitém

postupu a jeho moznych dlsledcich pro Subjekt udajl.

10.3 Pravo na opravu. Pokud jsou osobni Udaje Subjektu udajd nepresné nebo neaktualni, mize
pozadovat jejich opravu nebo aktualizaci. Jsou-li osobni Udaje nelplné, mize poZadovat jejich
doplnéni, pfipadné poskytnout dopliujici informace nebo prohlaseni. Spravce provede opravu

nebo doplnéni bez zbyte¢ného odkladu.

10.4 Pravo na vymaz (,,pravo byt zapomenut®). Subjekt Udajd mdze pozadovat, aby Spravce

jeho osobni udaje bez zbyte¢ného odkladu vymazal, pokud:

(a) osobni udaje jiz nejsou potiebné pro ucely, pro které byly ziskany nebo zpracovavany;

(b) Subjekt udajl odvolal souhlas a neexistuje jiny pravni divod pro dalsi zpracovani;

(c) Subjekt udajd vznesl namitku proti zpracovani a neexistuji prevazujici opravnéné divody pro
jeho pokracovani nebo vznesl namitku proti zpracovani pro ucely pfimého marketingu;

(d) osobni udaje byly zpracovavany protipravné; nebo

(e) osobni udaje musi byt vymazany za ucelem splnéni pravni povinnosti.

Pravo na vymaz neni absolutni. Spravce osobni udaje nevymaze, pokud je jejich dalsi zpracovani

nezbytné zejména pro splnéni pravnich povinnosti podle AML, sank¢nich, dafovych, ucetnich

nebo jinych pravnich predpist nebo pro uréeni, vykon ¢i obhajobu pravnich narokd.

Udaje zaznamenané ve vefejné blockchainové siti nelze vzhledem k jeji technické povaze
zmenit ani vymazat. Spravce vsak v pfipadech stanovenych GDPR vymaze souvisejici osobni

udaje ze svych vlastnich systéma, pokud tomu nebrani pravni nebo technické ddvody.

10.5 Pravo na omezeni zpracovani. Subjekt udajll mlze pozadovat, aby Spravce doc¢asné

omezil zpracovani jeho osobnich udajl, pokud:

(a) Subjekt udaji zpochybriuje presnost osobnich udajd, a to na dobu potfebnou k tomu, aby

Spravce jejich presnost oveéfil;



(b) zpracovani je protipravni, ale Subjekt udajli namisto vymazu pozaduje pouze omezeni jejich

pouziti;

(c) Spravce jiz osobni Udaje nepotiebuje, ale Subjekt udajl je pozaduje pro uréeni, vykon Ci

obhajobu pravnich narokd; nebo

(d) Subjekt udajl vznesl namitku proti zpracovani, a to po dobu posuzovani, zda opravnéné

dlvody Spravce prevazuji nad jeho pravy a zajmy.

Po dobu omezeni Spravce osobni Udaje zpravidla pouze uchovava. Jinak je mize zpracovavat
pouze se souhlasem Subjektu Udajd, pro uréeni, vykon ¢i obhajobu pravnich narokd, ochranu
prav jiné osoby nebo z divodu dllezitého verejného zajmu. Pfed zrusenim omezeni Spravce

Subjekt udajl predem informuje.

10.6 Pravo na prenositelnost. Pokud je zpracovani zaloZeno na souhlasu nebo je nezbytné pro
plnéni Smlouvy a probiha automatizované, ma Subjekt udajl pravo ziskat osobni udaje, které
poskytl Spravci, ve strukturovaném, bézné pouzivaném a strojove Citelném formatu. Je-li to

technicky proveditelné, mlze pozadovat jejich pfimé predani jinému spravci.

10.7 Pravo odvolat souhlas. Pokud Subjekt udaji udélil Spravci souhlas se zpracovanim
osobnich udajd, mize jej kdykoliv zcela nebo ¢astec¢né odvolat. Odvolani souhlasu musi byt
stejné snadné jako jeho udéleni a Ize jej provést prostiednictvim kontaktnich Udajll Spravce

nebo jinym zplsobem, ktery Spravce pro dané zpracovani nabizi.

Po odvolani souhlasu Spravce ukonci zpracovani provadéné vyhradné na jeho zakladé. Nema-li
pro dalsi uchovani osobnich udajl jiny pravni dlivod, Udaje zpracovavané vyhradné pro dany

ucel vymaze.

Odvolanim souhlasu neni dotéena zakonnost zpracovani provedeného pred jeho odvolanim ani
zpracovani zalozené na jiném pravnim dlvodu. Odvolani souhlasu nema vliv na poskytovani

sluzeb, které nejsou na tomto souhlasu zavislé.

10.8 Pravo vznést namitku. Subjekt udajd mlze z dlvodi tykajicich se jeho konkrétni situace
kdykoliv vznést namitku proti zpracovani osobnich Udajd zaloZzenému na opravnéném zajmu

Spravce, v€etné profilovani souvisejiciho s timto zpracovanim.

Po vzneseni namitky Spravce osobni udaje dale nezpracovava, ledaze prokaze zavazné
opravnéné dlvody pro pokracovani zpracovani, které prevazuji nad zajmy, pravy a svobodami
Subjektu udajl, nebo je zpracovani nezbytné pro urceni, vykon ¢i obhajobu pravnich narokd.

Pokud jsou osobni Udaje zpracovavany pro ucely pfimého marketingu, mize Subjekt udajl
vznést namitku kdykoliv a bez uvedeni dlivodu, zejména prostfednictvim odkazu pro odhlaseni

uvedeného v obchodnim sdéleni. Namitka se vztahuje také na pripadné profilovani souvisejici s



primym marketingem. Po jejim uplatnéni nebudou osobni udaje pro ucely pfimého marketingu
dale zpracovavany.
Pravo vznést namitku se nevztahuje na zpracovani nezbytné pro splnéni pravnich povinnosti

Spravce, zejména povinnosti podle AML, sankénich, dafovych nebo jinych pravnich predpisu.

10.9 Automatizované vyhodnocovani a lidské posouzeni. Spravce vyuziva automatizovana
pravidla ke kontrole, zda pokyn, prevod kryptoaktiv, vybér prostiedkl nebo jind operace

neprekracuje stanoveny limit nebo nesplnuje jinou podminku vyzadujici dodatecné ovéreni.

Pokud je takova podminka spinéna, m@ze byt provedeni operace do¢asné pozastaveno nebo

omezeno do doby, nez povérena osoba provede potfebné ovéreni a individualni posouzeni.

Konec¢né rozhodnuti, které by pro Subjekt tdajii mélo pravni nebo obdobné vyznamné ucinky,

neni zaloZzeno vyhradné na automatizovaném zpracovani.

10.10 Uplatnéni prav. Subjekt udaji mlze sva prava uplatnit e-mailem na podpora@coinero.cz

nebo pisemné na adresu sidla Spravce: MipSoftware s.r.o., Na prikopé 848/6, Nové Mésto, 110
00 Praha 1, Ceska republika.

Spravce zadost vyfidi bez zbyte¢ného odkladu, nejpozdéji do jednoho mésice od jejiho
obdrzeni. S ohledem na slozitost nebo pocet Zadosti mdze tuto IhGtu prodlouzit o dalsi dva
mésice. O prodlouzeni a jeho divodech informuje Subjekt Udajl do jednoho mésice od obdrzeni
zadosti.

Ma-li Spravce dlivodné pochybnosti o totoZnosti Zadatele, mlZze pozadovat dopliujici informace
nezbytné k jejimu ovéreni. Uplatnéni prav je bezplatné; u zjevné nedlvodnych nebo
nepfimérenych Zadosti vSak mize Spravce pozadovat pfiméreny poplatek nebo zadost

odmitnout.

10.11 Pravo podat stiznost. Subjekt Udajll ma pravo podat stiznost u Ufadu pro ochranu
osobnich udajd, Pplk. Sochora 27, 170 00 Praha 7, uoou.gov.cz, pfipadné u jiného pfislusného

dozorového uradu.

11. COOKIES A OBDOBNE TECHNOLOGIE

111 Spravce pouziva v Aplikaci soubory cookies a obdobné technologie, zejména mistni uloziste,
prihlasovaci tokeny, identifikatory zafizeni a méfici kody. Tyto technologie slouzi k zajisténi
fungovani a zabezpeceni Aplikace a, na zakladé souhlasu Subjektu Udajl, také k analyze jejiho

pouzivani, méreni ucinnosti reklamy a marketingovym ucellm.

11.2 Nezbytné technologie. Spravce bez souhlasu pouziva technologie nezbytné pro pfihlaseni,
ovérovani uzivatell, spravu uzivatelské relace, ochranu Klientskych uctd, prevenci podvod( a

zneuziti a zajisténi bezpecného provozu Aplikace. Mezi nezbytné technologie patfi zejména
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prihlaSovaci cookies a tokeny, bezpecnostni identifikatory a technologie slouzici k uloZeni volby
Subjektu udajl tykajici se cookies.

Pouzivani nezbytnych technologii nelze vypnout prostfednictvim nastaveni cookies, protoze bez
nich by nékteré funkce Aplikace nemohly byt bezpecné poskytovany. Tim nejsou dotCena prava
Subjektu udaji podle ¢lanku 10 téchto Pravidel.

Souvisejici bezpec€nostni a auditni zaznamy mohou byt uchovavany také v pseudonymizované
podobé, pokud je to nezbytné pro prevenci a odhalovani podvodd, plnéni pravnich povinnosti
nebo ochranu prav Spravce. Doba jejich uchovani se fidi ¢lankem upravujicim dobu ulozeni

osobnich udajd.

11.3 Analytické technologie. Na zakladé souhlasu mUize Spravce pouzivat technologie
umoznujici vyhodnocovat navstévnost, zplsob pouzivani Aplikace, jeji technické fungovani a
pfipadné chyby. Tyto technologie mohou zaznamenavat zejména informace o navstivenych
strankach, dobé a zplsobu pouzivani Aplikace, pfiblizné poloze a technické udaje o prohlizedi a
zarizeni.

Pokud jsou ziskané udaje pouzivany také pro reklamni ucely nebo propojeny s reklamnimi

sluzbami, povazuje je Spravce pro ucely volby souhlasu za marketingové technologie.

11.4 Marketingové technologie. Na zakladé souhlasu mlze Spravce pouzivat technologie pro
meéfeni ucinnosti reklamnich kampani a konverzi, vyhodnocovani interakci s reklamou,
retargeting a zobrazovani personalizované reklamy.

V souvislosti s jejich pouzivanim mohou byt zpracovavany zejména informace o navstéve
Aplikace, interakci s reklamou, provedeni urcité akce nebo konverze a technické udaje o
prohlizeci a zarizeni.

Spravce nebude poskytovatelim téchto technologii predavat e-mailovou adresu, telefonni Cislo
ani jiné primo identifikujici udaje Klienta, a to ani v zahashované podobég, nebude-li o takovém
zpracovani Subjekt Udajli predem informovan a nebude-li pro né zajistén odpovidajici pravni
zaklad.

11.5 Externi registrace a pfihlaseni. Aplikace mize umoznovat zaloZeni Klientského Uc¢tu a
prihlaseni prostfednictvim externiho poskytovatele. Pokud Subjekt udajli tento zplsob zvoli,
mUze Spravce od poskytovatele ziskat jedinecny identifikator uZivatele, jméno, e-mailovou nebo

presmérovaci e-mailovou adresu a dalsi Udaje, které se Subjekt Udajll rozhodne zpfistupnit.

Tyto udaje jsou zpracovavany za ucelem zalozeni, propojeni, zabezpeceni a spravy Klientského
uctu a umoznéni prihlaseni. Pravnim zakladem je provedeni opatfeni pfed uzavienim Smlouvy

nebo pInéni Smlouvy podle &l. 6 odst. 1 pism. b) GDPR. Pouziti externiho uc¢tu je dobrovolné.



11.6 Souhlas s volitelnymi technologiemi. Analytické a marketingove technologie mohou byt
aktivovany pouze na zakladé predchoziho souhlasu Subjektu udajl. Pravnim zakladem
souvisejiciho zpracovani osobnich udajl je souhlas podle ¢l. 6 odst. 1 pism. a) GDPR.

Subjekt udajlii mGze analytické a marketingové technologie samostatné povolit nebo odmitnout
prostrednictvim cookie listy. Udéleny souhlas Ize kdykoliv zménit nebo odvolat prostrednictvim
odkazu ,Nastaveni cookies®, ktery je trvale dostupny v Aplikaci. Neudéleni nebo odvolani

souhlasu nema vliv na moznost pouzivat zakladni funkce Aplikace ani na zakonnost zpracovani

provedeného pred jeho odvolanim.

11.7 Poskytovatelé a prehled technologii. Aktualni prehled skute¢né pouzivanych cookies a
obdobnych technologii je dostupny prostfednictvim rozhrani ,,Nastaveni cookies®. U jednotlivych
technologii je uveden zejména jejich nazev, poskytovatel, kategorie, ucel a doba platnosti.
Spravce tento prehled aktualizuje pred nasazenim nové technologie nebo poskytovatele.

Pokud v souvislosti s pouzivanim téchto technologii dochazi k predavani osobnich udajd mimo
Evropsky hospodarsky prostor, uplatni se podminky uvedené v ¢lanku upravujicim pfedavani
osobnich udajd.



