INFORMACE A PODMINKY TYKAJICI SE SLUZBY PREVODU KRYPTOAKTIV

Nazev poskytovatele sluzeb
souvisejicich s kryptoaktivy,

adresa sidla, kontakty

Nazev organu dohledu

Popis hlavnich charakteristik
sluzby

Popis zplisobu zadani pokynu k

prevodu kryptoaktiv

MipSoftware s.r.o.
Na prikopé 848/6 110 00 Praha 1

WWW.COInero.cz

podpora@coinero.cz
Ceska narodni banka

Sluzba prevodu kryptoaktiv klientovi
umoznuje prevést kryptoaktiva z
penézenky klienta vedené
Spolec¢nosti na vlastni penézenku
klienta. Pfevod tedy slouzi vyhradné
k vybéru kryptoaktiv klienta.

Pfevod probiha vzdy na zakladé
pokynu klienta a je provadén
technicky prostrednictvim zvolené
sité (napf. Bitcoin, Ethereum,

Solana).

Spolec¢nost zajisStuje bezpecné
Zzpracovani transakce a informuje

klienta o jejim stavu.

Pokyn k zadani prevodu kryptoaktiv
Ize zadat vyhradné prostfednictvim
uzivatelského rozhrani aplikace.

Pokyn musi obsahovat:
« Druh kryptoaktiva;
. Adresu penézenky pfijemce,

« Sit, prostfednictvim, které ma k

prfevodu dojit, -  Mnozstvi

kryptoaktiva.



Spole¢nost mize vyzadovat
doplfiujici ovéreni identity klienta
nebo cilové adresy penézenky,
zejména prostrednictvim
vicefaktorového ovéreni nebo jinych

bezpecnostnich mechanismd.

Pokyn k pfevodu kryptoaktiv je
nevratny, a tudiz jej po zadani nelze

zrusit

Podminky odmitnuti pokynu Spolecnost je opravnéna odmitnout
pokyn k pfevodu kryptoaktiv v
pfipadé, ze:

. klient neposkytl veskeré
pozadované udaje,

« Nneni mozné oveérit totoznost
klienta,

. adresa penézenky pfijemce
nevykazuje znaky vlastnictvi
klienta, pfipadné je spojena s
adresou povazovanou za

rizikovou nebo sankcionovanou,

. klient zadal pokyn v rozporu s
pravnimi pfedpisy, internimi
zasadami nebo bezpecnostni

politikou Spole¢nosti,

- existuje opravnéné podezfeni na zneuziti uctu
klienta, podvodnou €innost nebo bezpecnostni

incident.

V pfipadé odmitnuti pokynu Spole¢nost klienta
informuje o dlivodu a moznostech napravy, a to
predevsim o moznosti zadat novou adresu

penézenky prijemce.



Okamzik prijeti
pokynu, uzavérky

DLT podporované
pro jednotliva

kryptoaktiva

Maximalni Ihiita k
prevodu

kryptoaktiv

Odhadovany ¢as a
pocet potvrzeni
blok( k provedeni
prevodu

kryptoaktiv

Poplatky

Komunikacéni

prostredky a

Pokyn k pfevodu je povazovan za pfijaty v okamziku
jeho zadani klientem a jeho potvrzeni v ramci

uzivatelského rozhrani aplikace.

Pfevody probihaji v rezimu 24/7. Spole¢nost

nestanovuje pevné uzaverky.

Spole¢nost provadi prevody kryptoaktiv vyhradné
prostrednictvim distribuovanych registrt (DLT), jako
jsou napriklad Bitcoin, Ethereum nebo Solana.

Kazdé kryptoaktivum je prfevadéno pouze
prostrednictvim své pfislusné nativni a/nebo

podporovaneé sité.

24 hodin

Podrobnosti o jednotlivych sitich, véetné
odhadovaného ¢asu a poctu blokl potfebnych k
provedeni prevodu kryptoaktiv, jsou uvedeny v

tabulce nize.

Spolec¢nost v souvislosti se sluzbou prevodu

kryptoaktiv neuctuje zadné vlastni poplatky.

Klient nese vyhradné tzv. sitové poplatky (gas fees)
souvisejici s provozem distribuovaného registru.
Vyse téchto poplatk{ je zavisla na prislusném
distribuovaném registru a mdze se dynamicky ménit
v zavislosti na vytizeni sité. Spolecnost vysi téchto

poplatkl nijak neovliviuje.

Vyse predpokladaného sitového poplatku je klientovi
vzdy zobrazena pfed zadanim pokynu k prfevodu
kryptoaktiv v uzivatelském rozhrani aplikace.

Veskera komunikace probiha prostrednictvim

aplikace.



technické
pozadavky

Poskytovani

informaci

Jazyk smlouvy a

komunikace

Bezpecnostni

opatreni

Pro pfistup k uzivatelskému rozhrani a uzivani sluzby

je nutné mit:

. bézné pfipojeni k internetu,

. aktualni verzi béZného internetového prohlizece
(napf. Chrome, Firefox, Safari),

. aktivni e-mailovou adresu pro potvrzovaci
komunikaci,

. zafizeni podporujici dvoufaktorové ovéreni (napf.

mobilni telefon s aplikaci Google Authenticator).

Spolec€nost si vyhrazuje pravo upozornovat klienta

na dilezité skutecnosti také prostiednictvim e-mailu.

Informace o stavu prfevodu kryptoaktiv jsou klientovi
zpristupnovany v realném cCase prostrednictvim
uzivatelského rozhrani aplikace. Po prijeti a
provedeni pokynu mdze byt klient zaroven

informovan také prostrednictvim e-mailu.

Veskeré informace tykaijici se historie prevodl jsou
klientovi nepretrzité k dispozici prostrednictvim
uzivatelského rozhrani aplikace, a to ve formé

trvalého zaznamu v jeho uzivatelském uctu.

Ceétina

Spole¢nost uplatriuje soubor zasad, postupl a
technickych opatieni zamérenych na prevenci,
identifikaci a fizeni provoznich rizik a rizik v oblasti
informacnich a komunikac¢nich technologii (IKT),

které mohou ovlivnit poskytovani Sluzeb.

V ramci vnitfniho kontrolniho systému jsou

aplikovana zejména nasledujici opatreni:

1. Oddéleni roli a funkci. SpoleCnost oddéluje role a

funkce v souladu se zasadou ¢tyrf o¢i (dual



Informovani o
podvodech a
bezpecnostnich

hrozbach

Oznameni

neopravnéného

control), ¢imz je zajisténa kfizova kontrola.

2. Rizeni pFistupu. PFistupova opravnéni k
prostiedkdm pfistupu ke kryptoaktiviim
Spolecnost pridéluje na principu nejnizsiho
opravneéni.

3. Autorizace. Spolec¢nost pred pfistupem do
aplikace uplatiiuje opatieni na ovéreni klientd,
véetné viceuroviové autorizace klientd (MFA).

4. Limity. Spole€nost uplatiiuje maximalni limit
zUstatku, jakoz i maximalni limit pro jednotlivy
prevod.

5. Jedine¢né smérovani pokynu. Kryptoaktiva
klientl Ize prostiednictvim pokynl sméfrovat
pouze na pfedem schvalené adresy penézenek
(whitelisty).

6. Multisignature. Kazdy prevod kryptoaktiv klient(
ze strany Spolecnosti vyzaduje viceurovioveé
schvaleni (multisig).

7. Monitoring. Veskeré transakce provadéné v
souvislosti s kryptoaktivy klientll (zejména vklady

a vybéry) jsou zaznamenany v realném case.

Testovani. SpoleCnost pravidelné testuje svou
technickou infrastrukturu (zalohy, obnovy, simulace

vypadk).

V pfipadé podezreni na podvod, pokus o zneuziti
nebo jinou bezpecnostni hrozbu souvisejici se
sluzbou prevodu kryptoaktiv informuje Spole¢nost
klienta bez zbytecného odkladu prostfednictvim

zabezpeceného kanalu, zejména e-mailu.

Klient mlze byt zaroven vyzvan k dodate¢nému
ovéreni identity nebo potvrzeni pokynu. Do vyjasnéni
situace mUze byt prevod z bezpecénostnich dlvodu

docasné pozastaven.

Klient je povinen bez zbytec¢ného odkladu informovat

Spolecnost o jakémkoli neopravnéném nebo



nebo nespravné
provedeného
prevodu a

odpovédnost

Spolecnosti

Ukonceni smlouvy

nespravneé iniciovaném ¢i provedeném prevodu
kryptoaktiv. Oznameni Ize provést prostfednictvim
zakaznické podpory nebo e-mailu

podpora@coinero.cz.

Spole¢nost odpovida za skodu zplsobenou klientovi
pouze v pfipadé, ze k neopravnénému prevodu doslo
prokazatelné v disledku pochybeni na strané
Spole€nosti. Maximalni vySe odpovédnosti
Spolecnosti je omezena na hodnotu neopravnéné

prevedenych kryptoaktiv ke dni pfevodu.

Klient je opravnén smlouvu vypovédét kdykoliv, a to
pisemnou vypovédi bez uvedeni divodu. Vypovédni
doba ¢ini jeden mésic a bézi ode dne doruceni

vypovédi Spolecnosti.

Klient, ktery je spotiebitelem, ma dale pravo od
smlouvy odstoupit bez uvedeni ddvodu ve |hité 14
dnl od jejiho uzavreni. Odstoupeni musi byt
Spolec¢nosti doru¢eno pisemné, a to bud' na adresu
jejiho sidla, nebo elektronicky na e-mailovou adresu
podpora@coinero.cz. Pro odstoupeni mlze klient
vyuzit vzorovy formulaf, ktery je dostupny pfimo v
Aplikaci. Pro dodrzeni Ihity postaci, pokud je
odstoupeni odeslano pred jejim uplynutim.

Spolecnost klientovi potvrdi pfijeti vypoveédi nebo

odstoupeni bez zbytec¢ného odkladu.



